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In dem folgenden Handout wird der Onboarding Prozess von Patienten*innen in
Curamenta dargestellt. Zur besseren Ubersicht wird der Prozess in insgesamt vier
Schritte unterteilt: (1) Aufruf von Curamenta, (2) Erstellung eines neuen Nutzerkontos,
(3) Bestatigung in zwei Schritten und (4) Freischaltung der Ebene 3.

Handout: Onboarding liber ein Smartphone

o' Magenta-T- & 13:55 @12 %l

Schritt 1: Aufruf von Curamenta ciira @
= menta*

1. Eingabe von ,Curamenta.de” im
Webbrowser.

Das Portal fur die

Anmelden

2. Es erscheint der Startbildschirm von psychische
Curamenta. (Abbildung 1) Gesundheit.
. " Curamenta ist ein sicheres und professionelles
3. Klick auf den Button ”An melden”. Angebot offentlicher Trager und richtet sich an
. Interessierte, Erkrankte und deren Angehérige
(Abbl ldu ng 1 ) sowie unsere Mitarbeitenden an unseren

zahlreichen Standorten. Curamenta vernetzt
Nutzerinnen und Nutzer und befahigt sie,
einzigartige digitale Angebote wahrzunehmen.
Viele Funktionen von Curamenta stehen
unmittelbar zur Verfiigung, bspw. die Such-,
Informations-, und Selbsttest-Funktion.

curamenta.de

Abbildung 1: Startbildschirm

Schritt 2: Erstellung eines neuen Nutzerkontos

4. Klick auf ,Neues Konto erstellen”. (Abbildung 2)

5. Eingabe der E-Mail-Adresse des Patienten / der Patientin. (Abbildung 3)

6. Zustimmung der Datenschutzerklarung, der Datenverarbeitung und der
Nutzungsbedienungen durch Klick auf die jeweiligen Kastchen. (Abbildung 3)
0 Durch Klick auf das blau hinterlegte Wort (z.B. Datenschutzerklarung)

offnet sich diese in einem neuem Tab.

7. Wenn diese Angaben getatigt wurden: Klick auf den Button ,Registrieren”.
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8. Folgend erhélt der / die Patient*in eine E-Mail im E-Mail Postfach. In dieser auf
.Benutzerkonto aktivieren” klicken. (Abbildung 4)

9. Festlegung / Eingabe von Passwort.

Bei der Nutzung eines iPhones erfolgt eine automatische Abfrage, ob die
0 Benutzerdaten gespeichert werden sollen. Wenn dies erlaubt wird, dann
werden diese Nutzerdaten bei der nachsten Anmeldung automatisch

ausgefullt.

ol Magenta-T- LTE 13:29 @20%0 )

ANMELDEN

E-Mail-Adresse:

Passwort:

ANMELDEN

Passwort vergessen?

Sie haben noch kein Konto? Neues Konto
erstellen

ANMELDEN MIT VITOS

Datenschutzerkldrung  Nutzungsbedingungen
Impressum

@ auth.curamenta.de — Privat

Abbildung 2: "Neues Konto erstellen"

o' Magenta-T- 13:33 @18%(0 )

Neues Konto
erstellen

Dadurch erhalten Sie Zugriff auf exklusive
Inhalte und die Méglichkeit Ihren eigenen
personalisierten Bereich freizuschalten.

E-Mail Adresse

E-Mail Adresse eingeben

Ich habe die
Datenschutzerklarung
gelesen und zur Kenntnis

genommen.

Ich willige in die zur
Registrierung erforderliche
Datenverarbeitung ein. Die
Einwilligung ist freiwillig und

AA @ portal.curamenta.de

Abbildung 3: Eingabe E-Mail und

Zustimmung

Schritt 3: Bestatigung in zwei Schritten

ul Magenta-T- 13:37 @17 %0

[ ] A

Aligem...

[+ ]
cura®
mentac

Guten Tag,

bitte aktivieren Sie Ihr Benutzerkonto, indem Sie auf
den nachfolgenden Link klicken.

Benutzerkonto aktivieren

Nach der erfolgreichen erhalten Sie eine
Bestéatigung per E-Mail §

Falls Sie Probleme oder Fragen haben, kontaktieren
Sie bitte unseren Support unter:
support@curamenta.de

Viele GriBe
Ihr Curamenta-Team

Gemeinnltzige Gesellschaft fir digitale Gesundheit

# mail.google.com

Abbildung 4: Klick auf "Benutzerkonto

aktivieren"

10. Sie werden danach automatisch zu Curamenta zuriickgeleitet. Falls nicht:

erneute Eingabe von ,curamenta.de” im Webbrowser.
11. Eingabe der zuvor gewahlten Benutzerdaten. (Abbildung 6)
12. Auswahl der Region, in welcher sich die Klinik befindet. (Abbildung 7)

13. Eingabe einer Bezeichnung des Mobilgerates (z.B. Smartphone) und Klick auf
.Weiter”. (Abbildung 8)
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ol Magenta-T- LTE 13:29 @20% ol Magenta-T- & 13:46 @15%0 ) ol Magenta-T- & 13:47 @15 %[

Smartpnone Tur
Bestatigung in zwei
Region wahlen Schritten hinzufugen

ANMELDEN

E-Mall-Adresse: Bitte wahlen Sie lhre Region.

Bezeichnung fur Smartphone
vergeben

Passwort: _ Fir den sicheren und datenschutzkonformen
Region Zugang zu lhrem Konto wird eine Bestatigung

in zwei Schritten verwendet. Dafiir missen
(ol ] Sie Ihr Smartphone einmalig in einem

Einrichtungsvorgang mit Ihrem Konto

verknupfen. Der erste Bestatigungsschritt ist
die Eingabe Ihres Kennwortes. Der zweite
Schritt ist die Eingabe eines 6-stelligen
Passwort vergessen? Zahlencodes, welches in einer App auf lhrem
Smartphone generiert und angezeigt wird.
Geben Sie eine Bezeichnung fiir Ihr

[ Hessen

Sie haben noch kein Konto? Neues Konto

erstell
g en Smartphone ein, welches Sie fir die
Bestatigung in zwei Schritten verwenden
wollen.
ANMELDEN MIT VITOS
Zurlck Bestatigen IPhone X
Dalc"“"“‘”'k'“':‘"g putzdngshaciiingen AA & portal.curamenta.de (©) [ Zuriick J [ Uberspringen
mpressum
& auth.curamenta.de - ¢ @ portal.curamenta.de
Abbildung 6: Eingabe der Abbildung 7: Auswahl der Region Abbildung 8: Bezeichnung vergeben

Benutzerdaten

14. Nun erfolgt die Bestatigung in zwei Schritten mittels zweiten Faktors. Dabei
handelt es sich um eine Sicherheitsmethode. Damit wird gewahrleistet, dass
keine andere Person auf das Nutzerkonto zugreifen kann. Der erste Faktor ist
das Passwort. Der zweite Faktor ist ein sechsstelliger Zahlencode. Zur Erstellung
von diesem Zahlencode wird entweder die App ,Microsoft Authenticator” oder
die App ,Google Authenticator” benétigt.

Bei der Nutzung eines iPhones kann ebenfalls der Apple eigene
Passwortmanager inklusive Authenticator Funktion genutzt werden. In
diesem Fall klickt der / die Patient*in auf ,Weiter” und anschlieBend auf
.Link verwenden”.

15. Der / die Patient*in installiert nun eine der kostenlosen Apps auf dem
Smartphone. Nachdem er/sie die App hat, kann auf den Button ,Weiter” geklickt
werden.

16. Klick auf den Button ,QR-Code scannen” und anschlieBenden Button ,QR-Code
anzeigen”. (Abbildung 9)

17. Es erscheint nun ein QR-Code, welcher mithilfe der zuvor installierten App
gescannt wird.
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18. In der App erscheint nun ein sechsstelliger Zahlencode. Nun auf den Button
.Weiter” klicken und den sechsstelligen Zahlencode eingeben. Danach Klick auf
den Button ,Weiter". (Abbildung 10)

19. Danach wird ein Wiederherstellungscode angezeigt, durch welchen das Konto
beispielsweise bei Verlust der Benutzerdaten wiederhergestellt werden kann.
Der / die Patient*in soll diesen an einem sicheren Ort abspeichern. (Abbildung
11)

20. Danach Klick auf den Button ,Bestatigen”.

all Magenta-T- & 13:48 @14 %[ ol Magenta-T- & 13:48 @14 %) ol Magenta-T- & 13:49 @14 %)

Smartphone far Bestatigung in zwei Bestatigung in zwei
Bestatigung in zwei Schritten hinzufigen Schritten hinzufligen
Schritten hinzufugen

6-stelligen Zahlencode eingeben Speichern Sie Ihren Wiederherstellungscode

an einem sicheren Ort. Ohne den

Verwendetes Smartphone Geben Sie den 6-stelligen Zahlencode ein. Wiederherstellungscode kann Ihr Konto nicht
auswahlen Der Zahlencode ist nur eine kurze Zeit gliltig wiederhergestellt werden.

und wird dann neu generiert.
Sie missen einen QR-Code scannen. Daflr CH2W-JCRD-ENH5-X4HY-T
benétigen Sie die Kamera |hres 454503 X

Smartphones, auf dem die Microsoft
Authenticator oder Google Authenticator App

Klicken Sie auf "QR-Code scannen”, wenn
Sie Ihr Smartphone zum Scannen
verwenden kénnen.

Klicken Sie auf "QR-Code scannen", wenn
Sie die Microsoft Authenticator oder
Goolge Authenticator App aufeinem
anderen Smartphone installiert haben und
zum Scannen verwenden kénnen.

Klicken Sie auf "Link ve L wenn Sie
die Registrierung au tphone
durchfihren.

ick QR Code scannen m AA @ portal.curamenta.de @)

@ portal.curamenta.de

Abbildung 9: Klick auf ,QR Code Abbildung 10: Eingabe Zahlencode Abbildung 11: Wiederherstellungscode
scannen”

AA @ portal.curamenta.de ¢

21. Die Authentifizierung ist hiermit erfolgreich durchgefihrt. Klick auf den Button
Weiter"”.

22. Es erfolgt nun eine Abfrage der Altersgruppe, Situation und Interessen. Durch
diese Angaben erhdlt der Patient/ die Patientin noch spezifischere
Informationen. Falls diese Angaben nicht getatigt werden mochten, kann hier

auch der Button ,Uberspringen” geklickt werden.

23. Danach befindet sich der / die Patient*in auf der zweiten Ebene der Plattform.
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Schritt 4: Freischaltung der Ebene 3

24,

25.

26.

27.

28.

29.

30.

Zu diesem Zeitpunkt ist der / die
Patient*in registriert und befindet sich in
der zweiten Ebene der Plattform. Auswahl
von ,Freischaltung beantragen” unter
.Mein Curamenta” in der Seitenleiste
(Abbildung 12)

Erneute Eingabe des sechsstelligen
Zahlencodes (Authenticator App)

Eingabe des PINs. Hier handelt es sich um
den PIN welchen der Patient / die Patientin
von der Einrichtung erhalten hat. Nach der
Eingabe Klick auf den Button ,Weiter".
(Abbildung 13)

Zusatzlich zu dem PIN, muss das
Geburtsdatum und die Postleitzahl
eingegeben werden. Nach der Eingabe
Klick auf den Button ,Weiter".

Abfrage zur Einwilligung bezlglich der

Datenschutzerklarung, der
Datenverarbeitung und der
Nutzungsbedienungen. Nach der

Bestatigung Klick auf den Button.

m
< Mein Curamenta

Mein Curamenta
Freischaltung beantragen '
Abbildung 12: Klick auf ,Freischaltung
beantragen”

s CUra®
Schritt 1von 3 menta®

Freischaltung mit PIN

Bitte geben Sie Ihre PIN ein, die Sie von
Ihrer Einrichtung/Behandler erhalten
haben.

1]

I Abbrechen l

Abbildung 13: Eingabe des PIN's

Die Freischaltung ist somit abgeschlossen. Nun kann das Portal erneut tber
den Webbrowser aufgerufen werden und die Benutzerdaten eingegeben

werden (Button ,Anmeldung”).

In der zweiten Plattformebene kann nunin
der Seitenleiste ,Mein  Curamenta”
ausgewahlt werden, um anschlieBend zum
personlichen Dashboard gelangen zu
konnen. (Abbildung 14) Dabei wird, wie
auch zuvor, der sechsstellige Zahlencode
aus der Authenticator App erfordert.

{ Mein Curamenta

Mein Curamenta

Freischaltung beantragen

Abbildung 14: Klick auf ,Mein
Curamenta”
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